
Frankreich – Supermarkt Kühlschränke gehackt – Gefahr auch für deutsche Supermärkte . Computerservicearminfischercom .
https://computerservice.arminfischer.com/news/8027/ .

Ein schwerer Cyberangriff hat in der Nacht vom 11. auf den 12. Oktober 2026 zahlreiche Supermärkte in Frankreich schwer getroffen. Unbekannte
Hacker drangen in die IT-Infrastruktur der Filialen ein und manipulierten gezielt die Steuergeräte der Kühlsysteme. Die IT-Sicherheitsportale und
Medienberichte von golem.de, heise.de und stern.de decken sich in der Schadensbeschreibung: Es handelt sich um eine gezielte Ausnutzung einer
Sicherheitslücke in weit verbreiteten Komponenten der Lebensmittelkühlung.

Lebensmittel zerstört und Brände ausgelöst

Die Angreifer stellten die Solltemperatur der betroffenen Kühlanlagen und Tiefkühlungen kurzerhand auf +50 °C um. Die Folgen für die
Supermarktketten sind verheerend: Tonnenweise Lebensmittel wurden innerhalb weniger Stunden ungenießbar und mussten entsorgt werden.
Während stern.de vor allem das vorübergehende Stoppen und den Ausfall der Ketten betont, heben golem.de und heise.de die massiven
technischen Schäden durch die extreme Temperaturmanipulation hervor. Durch die plötzliche Hitzeentwicklung in den Kühlsystemen kam es zudem
in mehreren Filialen zu technischen Bränden, was die Sachschäden und Ausfälle weiter in die Höhe treibt.

Sicherheitslücke betrifft dänische Steuergeräte

Im Fokus des Vorfalls stehen digitale Steuerungen des dänischen Herstellers Danfoss, die weltweit für die Regulierung industrieller Kühlsysteme
zuständig sind. Da diese Geräte im „Internet der Dinge“ (IoT) hängen, um Märkten eine bequeme Fernwartung zu erlauben, konnten die Hacker die
Online-Schnittstellen zur Sabotage missbrauchen.

Frappierende Ähnlichkeicht zur WEF Übung Cyber Polygon

Der Vorfall zeigt eine erschreckende Ähnlichkeit zu globalen Cybersicherheits-Simulationen wie Cyber Polygon. In diesen internationalen Übungen
wurde bereits vor Jahren exakt dieses Szenario trainiert: Ein koordinierter Angriff auf einen zentralen Dienstleister oder Hersteller (eine sogenannte
Supply-Chain-Attacke), der wie ein Dominostein die Infrastruktur ganzer Wirtschaftszweige lahmlegt.

Was in den Simulationen als „Cyber-to-Physical“-Szenario gewarnt wurde, ist in den französischen Supermärkten nun bittere Realität geworden.
Denn digitale Angriffe ziehen hier direkt eine reale, physische Zerstörung nach sich. Infolgedessen führte ein einziger digitaler Befehl direkt zu
vernichteten Waren und echten Bränden.

Schwachstelle lauert auch in deutschen Supermärkten

Die Bedrohung macht nicht an den Landesgrenzen halt. Da die betroffenen Steuergeräte von Danfoss als Branchenstandard gelten, werden sie
international eingesetzt. Auch in Deutschland greifen große Lebensmitteleinzelhändler wie REWE auf die Technologie des dänischen Herstellers
zurück.

Da es sich um eine fundamentale Schwachstelle in der Firmware oder der Netzwerkanbindung handeln dürfte, besteht für deutsche Supermärkte
und Discounter ein akutes Risiko. Sollten die Systeme hierzulande nicht umgehend isoliert oder mit entsprechenden Sicherheitsupdates versorgt
werden, drohen auch auf dem deutschen Markt ähnliche Sabotageakte und Lieferengpässe in der Lebensmittelversorgung.
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